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1. ЗАГАЛЬНІ ПОЛОЖЕННЯ 

 

Інструкція про порядок введення в дію робочих місць користувачів (далі – автоматизованих 

робочих місць (АРМ) користувачів) ІАС, інсталювання (встановлення) системного та прикладного 

програмного забезпечення, засобів захисту інформації його тестування та підклюення таких 

робочих місць до підсистеми прикладних програмних сервісів ІАС. 

Вимоги цієї Інструкції розповсюджуються на посадових осіб органів державної влади та 

місцевого самоврядування Дніпропетровської обласної державної адміністрації, які 

використовують типові АРМ користувачів за призначенням. 

Інструкцію розроблено згідно з вимогами законодавчих актів та нормативних документів, які 

регламентують правила забезпечення захисту інформації в інформаційних, телекомунікаційних та 

інформаційно-телекомунікаційних системах, плану захисту інформації в ІАС, положення про 

службу захисту інформації в ІАС, матеріалів техноробочого проекту КСЗІ в ІАС та організаційно-

технічного рішення типового АРМ. 

Для роботи з типовими АРМ повинні бути призначені посадові особи, відповідальні за 

дотримання рівня інформаційної безпеки в процесі експлуатації АРМ та доступу до ресурсів ІАС, та 

підтримку працездатності типових АРМ користувачів, планування системних ресурсів, оптимізацію 

функціонування, а також адміністрування антивірусних засобів. 

 

2. ПОРЯДОК РОЗГОРТАННЯ ТА НАЛАШТУВАННЯ АПАРАТНИХ ЗАСОБІВ  

Розгортання та розташування апаратних засобів типових АРМ користувачів здійснюється в 

наведеному нижче порядку. 

Технічні засоби (ПЕОМ), на основі яких розгортаються типові АРМ користувачів, повинні 

бути взяті на облік відповідними господарчими службами (форма формуляру обліку приведена в 

Додатку 4). Допускається здійснювати розгортання типових АРМ користувачів як на базі ПЕОМ, 

так і на базі мобільного персонального комп’ютеру (ноутбуку). При цьому повинні виконуватись 

наведені вище вимоги щодо господарського обліку відповідних технічних засобів. В разі 

розгортання типового АРМ користувачів на базі мобільного персонального комп’ютеру, цей 

комп’ютер повинен мати визначене місце фізичного розташування.  

На ПЕОМ, на якій розміщується типове АРМ користувачів, засобами операційної системи 

повинні бути обмежені права для персоналу, який на ньому працює:  

- по використанню іншого програмного забезпечення, окрім програмного забезпечення 

типового АРМ користувачів, визначеного формуляром; 

- по зміні користувачем установок операційної системи. 

Програмне забезпечення ПЕОМ, на якій розміщується типове АРМ користувачів, не повинно 

містити наступних засобів:  

- засобів розробки та налагодження програм; 

- засобів, що дозволяють здійснювати несанкціонований доступ до системних ресурсів; 

- засобів несанкціонованого сканування та моніторингу мережеворї активності; 

- засобів, що дозволяють керувати ПЕОМ через комп’ютерну мережу. 

Для ПЕОМ, на якій розміщується типове АРМ користувачів, повинні бути вжиті заходи:  

- по виключенню можливості по входу в режим зміни конфігурації BIOS для всіх 

користувачів, окрім адміністратора; 

- по забороні (настроюваннями BIOS) завантаження з будь-якого носія, окрім жорсткого 

диску; 

- по демонтажу зовнішніх пристроїв, що не використовуються при роботі типового АРМ 

користувачів; 

- по відключенню через BIOS інтерфейсних з’єднувачів, що не використовуються при 

роботі типового АРМ користувачів; 

- по видаленню програмного забезпечення, що не використовується при роботі типового 

АРМ користувачів; 

Для приміщення, в  якому розміщується обладнання АРМ користувачів, повинні бути вжиті 

заходи:  
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- виключення неконтрольованого перебування в приміщеннях сторонніх осіб; 

- забезпечення контролю за станом захисту, зберігання та використання засобів захисту; 

- зберігання ключових документів виключно в опечатуваних сховищах; 

- заборона неконтрольованого зберігання та використання засобів КЗІ і ключових пар 

користувача.  

- охорона, розміщення, устаткування та організація режиму роботи у приміщеннях, де 

розміщується ПЕОМ, на яких розміщуються типові АРМ користувачів, повинні виключати 

можливість неконтрольованого проникнення або перебування у цих приміщеннях сторонніх осіб, та 

забезпечувати недопущення крадіжки, втрати, ушкодження обладнання, крадіжки та знищення 

(руйнування) інформації або інших дій, що можуть привести до виведення цього робочого місця із 

штатного режиму роботи. 

- розміщення ПЕОМ, на яких розміщуються типові АРМ користувачів, та засобів 

відображення інформації, яка обробляється з їх використанням, повинно виключати можливість 

випадкового або навмисного ознайомлення з цією інформацією сторонніх осіб, що знаходяться в 

цьому ж приміщенні, або інших осіб через конструктивні особливості будови (вікна, двері, інші 

отвори тощо). 

Після встановлення та розгортання апаратного забезпечення адміністратор заповнює 

відповідні розділи формуляру типового АРМ користувачів, які містять відомості щодо 

використаного апаратного забезпечення. 

Адміністративні паролі (паролі облікового запису, який має адміністративні права в 

операційній системі) для ПЕОМ, на якій розміщується типове АРМ користувачів, повинні бути 

відомі лише адміністратору. 

 

3. ПОРЯДОК ВСТАНОВЛЕННЯ ТА КОНФІГУРУВАННЯ СИСТЕМНОГО ТА 

ПРИКЛАДНОГО ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ  

 

При встановленні системного та прикладного програмного забезпечення необхідно 

керуватись загальними вимогами до встановлення та перевірки працездатності програмного 

забезпечення, наведеними в експлуатаційній документі на відповідне програмне забезпечення. 

Встановленню та конфігуруванню на ПЕОМ типових АРМ користувачів, як мінімум, 

підлягають: 

- операційна система сімейства Microsoft Windows (Microsoft Windows 7, Windows 8 та 

вище); 

- антивірусне програмне забезпечення, що має експертний висновок за результатами 

державної експертизи в сфері технічного захисту інформації; 

- прикладне програмне забезпечення відповідного прикладного програмного сервісу, що 

реалізується засобами ІАС (клієнтська частина); 

- програмне забезпечення криптографічного захисту «Криптос Гейт Плас» (за 

необхідності). 

За потреби на ПЕОМ може бути додатково встановлене інше прикладне програмне 

забезпечення (наприклад, офісне програмне забезпечення, засоби електронної пошти тощо). 

Встановлення та конфігурування здійснюється адміністратором. 

При встановленні операційної системи необхідно виконувати всі дії, які пропонуються 

інсталятором системи. При цьому необхідно дотримуватись загальних рекомендацій щодо 

встановлення операційної системи згідно експлуатаційної документації на неї. Обов’язковому 

встановленню підлягають наступні компоненти операційної системи: 

- «Internet Explorer»; 

- «мережеві служби»; 

- «брандмауер». 

Після встановлення операційної системи необхідно здійснити конфігурування її параметрів 

безпеки в порядку, визначеному експлуатаційною документацією на неї, а також налаштувати 

відповідні мережеві параметри типового АРМ користувачів (ІР-адреси, маски мережі тощо) та 

виконати (за необхідності) налаштування сервісів VPN. 
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Крім зазначених налаштувань адміністратором повинні бути встановлені наступні 

обмеження на роботу користувачів: 

- адміністратору повинен відповідати окремий обліковий запис в операційній системі; 

умовним найменуванням цього облікового запису може слугувати його прізвище; 

- обліковий запис адміністратора повинен входити до групи користувачів 

«Адміністратори» операційної системи; 

- кожному користувачу типового АРМ користувачів повинен відповідати окремий 

обліковий запис в операційній системі; умовним найменуванням цього облікового запису може 

слугувати його прізвище; 

- всі облікові записи користувачів типового АРМ користувачів повинні входити до групи 

«Користувачі» операційної системи; 

- обліковий запис «Гість» повинен бути заблокований; 

- всі облікові записи користувачів типового АРМ користувачів не повинні мати 

можливості модифікації системних налаштувань операційної системи; 

- всім обліковим записам користувачів типового АРМ повинен бути наданий доступ 

лише до каталогів та файлів, які містять матеріали, необхідні для виконання посадових обов’язків 

(прикладне програмне забезпечення, експлуатаційна документація тощо); 

- вбудований міжмережевий екран операційної системи повинен бути ввімкнений та 

налаштований на пропускання інформаційних потоків лише відповідного прикладного та 

антивірусного програмного забезпечення. 

Встановлення та налаштування прикладного та антивірусного програмного забезпечення 

повинно здійснюватись згідно вимог його експлуатаційної документації адміністратором. 

Встановлення та налаштування засобів криптографічного захисту повинно здійснюватись 

згідно Інструкції з експлуатації засобу «Криптос Гейт Плас». 

Після встановлення та розгортання програмного забезпечення адміністратор заповнює 

відповідні розділи формуляру типового АРМ користувачів, які містять відомості щодо 

використаного програмного забезпечення. 

 

4. ПОРЯДОК ОРГАНІЗАЦІЙНОГО ЗАБЕЗПЕЧЕННЯ ДІЯЛЬНОСТІ 

АРМ КОРИСТУВАЧІВ 

 

При розгортанні типового АРМ користувачів адміністратором забезпечується: 

1) Одержання користувачами ключових даних та електронних сертифікатів відкритих 

ключів для реалізації послуг шифрування та ЕЦП (за необхідності); 

2) Ознайомлення користувачів та надійне збереження наступних матеріалів та 

експлуатаційних документів: 

- «Автоматизовані робочі місця, які реалізують доступ до інформаційних ресурсів ІАС. 

Технічне завдання»; 

- «Інструкція про порядок підключення робочих місць користувачів до підсистеми 

прикладних програмних сервісів ІАС» (цей документ); 

- «Методика тестування КСЗІ робочих місць користувачів при її розгортанні на реальному 

об’єкті»; 

- «Інформаційно-аналітична система забезпечення діяльності органів державної влади та 

місцевого самоврядування Дніпропетровської обласної державної адміністрації. 

Інструкція з експлуатації ІАС»; 

- «Інформаційно-аналітична система забезпечення діяльності органів державної влади та 

місцевого самоврядування Дніпропетровської обласної державної адміністрації. 

Інструкція керування конфігурації»; 

- експлуатаційна документація на операційну систему, прикладне та антивірусне програмне 

забезпечення; 

- Інструкція з експлуатації засобу «Криптос Гейт Плас»; 

- Формуляр типового АРМ користувачів;  

- акт завершення робіт зі створення КСЗІ робочих місць адміністраторів та користувачів 

(Додаток 1); 
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- картка поекземплярного обліку засобів КЗІ та ключових даних (Додаток 2); 

- інформаційні матеріали (пам’ятки), що визначають: 

 контактну інформацію (посади, прізвища, ім’я, по батькові, телефони, електронні адреси 

тощо) Служби захисту інформації ІАС, з якою взаємодіють користувачі засобами АРМ; 

 системні налаштування (конфігурації), необхідні для виконання покладених на 

користувачів типового АРМ функціональних завдань (електронні адреси, DNS-адреси, ІР-

адреси, програмні порти відповідних серверів тощо). 

 

5. ПОРЯДОК ВВЕДЕННЯ В ДІЮ АРМ КОРИСТУВАЧІВ 

Після розгортання апаратних засобів, встановлення та конфігурування системного та 

прикладного програмного забезпечення, виготовлення необхідних експлуатаційних документів 

проводяться заходи щодо перевірки відповідності типового АРМ користувачів вимогам до захисту 

інформації від несанкціонованого доступу, визначеним в технічному завданні на побудову 

комплексної системи захисту інформації (далі – КСЗІ) ІАС та оформлюється відповідний акт 

завершення робіт зі створення КСЗІ робочих місць користувачів. 

Перевірка відповідності типового АРМ вимогам технічного завдання на побудову КСЗІ 

повинна проводитись у відповідності до вимог документу «Методика тестування КСЗІ робочих 

місць користувачів прикладних програмних сервісів ІАС при її розгортанні на реальному об’єкті». 

Перевірка відповідності типового АРМ користувачів вимогам технічного завдання на 

побудову КСЗІ проводиться комісією, призначеною керівником відповідного підрозділу, в якому 

розгорнуто та використовується відповідне робоче місце. До складу комісії обов’язково 

включається адміністратор.  

За результатами перевірки оформлюється відповідний акт (додаток 1 до цього документу). 

Зазначений акт та та картка поекземплярного обліку засобів КЗІ та ключових даних (Додаток 2) 

оформлюються в двох примірниках, підписуються всіма особами, які проводили перевірку, і 

затверджуються керівником підрозділу, в якому розгорнуто та використовується відповідне робоче 

місце. Один примірник акту та картки зберігається в цій організації, а другий надсилається до 

Комунального підприємства «Головний інформаційно-комунікаційний і науково-виробничий 

центр» Дніпропетровської обласної ради (далі – Розпорядник ІАС) та зберігається у нього. 

 Після направлення результатів перевірки до Комунального підприємства «Головний 

інформаційно-комунікаційний і науково-виробничий центр» Дніпропетровської обласної ради, 

адміністратором виконуються дії з активації АРМ та введення в дію в рамках відповідного 

прикладного програмного сервісу, в наступному порядку: 

1) Запуск виконуваного файлу ПЗ «Криптос Гейт Плас».  

2) Введення Ліцензійного ключа активації ПЗ «Криптос Гейт Плас», отриманого від 

Розпорядника ІАС. 

3) Після підтвердження активації, виконати необхідні налаштування конфігурації 

відповідно до інструкції з експлуатації ПЗ. 

4) Встановлення носія з ключовими даними забзпечення послуг криптографічного захисту. 

5) Запуск виконуваного файлу клієнтського програмного забезпечення відповідного 

прикладного програмного сервісу. 

В рамках інсталяції SecureTcp.Client ПЗ «Криптос Гейт Плас» адміністратором 

встановлюються наступні базові параметри: 

˗ завантаження серверного сертифікату шифрування «Сервер шифрування.cer» в сховище 

сертифікатів "Інші користувачі"; 

˗ введення адреси серверу із базою клієнтських конфігурацій (якщо вона не прописана в 

інсталяційному пакеті) для завантаження базової конфігурації для клієнта, підготовленої 

СЗІ ІАС з урахуванням налаштованого серверу; 

˗ введення ліцензійного коду активації екземпляру модулю; 
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˗ створення сховища сертифікатів “Інші користувачі за допомогою reg-файла 

ADDRESSBOOK.reg; 

˗ завантаження клієнтських сертифікатів шифрування в сховище "Особисті". 

Після налагодження клієнту шифрування для забезпечення підключення до серверу 

шифрування та створення захищеного з’єднання необхідно запустити клієнтський додаток 

SecureTcp.Client, вказати шлях та пароль до особистого ключа шифрування (зазвичай це зовнішній 

накопичувач). Клієнтський додаток після запуску буде сховано в windows tray. 

6. ЗАГАЛЬНИЙ ПОРЯДОК ВИКОРИСТАННЯ АРМ  

Загальний порядок експлуатації АРМ визначається політикою інформаційної безпеки ІАС, 

затвердженою в рамках документації КСЗІ та викладений в документі: «Інформаційно-аналітична 

система забезпечення діяльності органів державної влади та місцевого самоврядування 

Дніпропетровської обласної державної адміністрації. Інструкція з експлуатації ІАС». 

Для використання функціональності АРМ, користувачі ІАС зобов’язані: 

 вивчити експлуатаційну документацію засобів та механізмів захисту, які входять 

(використовуються) в складі АРМ; 

 знати та дотримуватись положень політики безпеки при використанні засобів АРМ 

(програмного забезпечення, ключових пар, ліцензійних ключів, документації тощо); 

 дотримуватись положень політики організаційної безпеки забезпечення режимів 

фізичного захисту приміщень та обладнання експлуатації засобів АРМ 

 знати та дотримуватись регламенту експлуатації АРМ (визначеного даним документом) 

та реалізації  його основних технологічних процесів. 

Інформація прикладних програмних сервісів ІАС з визначеними вимогами конфіденційності, 

яка передається відкритими каналами зв’язку між АРМ користувачів та серверними компонентами 

системи реалізації сервісів, підлягає захисту засобами Підсистеми безпеки міжсистемної та 

міжсервісної взаємодії ІАС. 

При необхідності передачі каналами зв’язку «чутливих» даних (додаткові вимоги щодо 

захисту яких висуваються законодавством України в галузі ТЗІ, - персональні дані), зазначені дані  

необхідно передавати виключно з використанням засобів криптографічного захисту («Криптос Гейт 

Плас»). 

Використовувані та встановлені в рамках ІАС засоби криптографічного захисту та ключові 

пари підлягають поекземплярному обліку персоналом адміністрування АРМ (Форма картки 

поекземплярного обліку засобів КЗІ та ключових даних наведена в Додатку 2). Усі екземпляри 

засобів КЗІ та ключові пари, видаються кінцевим користувачам під розпис. 

Надання засобів криптографічного захисту та ключових пар допускається тільки в рамках 

надання інформаційних сервісів засобами підсистеми ППС, для використання користувачами в 

складі АРМ визначених сервісів. 

Ключові пари зберігаються користувачами в умовах, які виключають безконтрольне їх 

використання та випадкове знищення. 

При помилці адресату пакету, невідповідності його вмісту, виявленні непрацездатності 

ключових пар або пошкодженні упаковки, отримувач складає «Акт невідповідності» (Форма Акту 

наведена в Додатку 5), який направляється відправнику. Отримані таким чином ключові пари 

використовувати заборонено.  
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Одержання ключових пар респондентом повинно бути підтверджено відповідно до вимог 

відправника: шляхом заповнення відповідальним адміністратором користувача  та повернення до 

КП примірника «Картки поекземплярного обліку засобів КЗІ та ключових даних». 

Невикористовувані та/або непрацездатні ключові пари повинні бути повернені користувачем 

КП та/або знищені відповідальним користувачем відповідно до встановленого порядку. 

Факт знищення ключових пар фіксується користувачем в «Картці поекземплярного обліку 

засобів КЗІ та ключових даних».  

Засоби криптографічного захисту в складі Підсистеми повинні використовуватись виключно 

з посиленим сертифікатом відкритого ключа, виданим Акредитованим центром сертифікації 

ключів. 

При завершенні терміну дії сертифікату ключових пар (серверних та/або клієнтських) 

адміністратором повинні бути здійснені організаційно-технічні заходи по їх заміні. 

Технологічні інструкції заміни ключових пар приведено в експлуатаційній документації 

комплексу. 

Заміна серверних сертифікатів в клієнтських модулях виконується автоматизовано шляхом 

завантаження із бази оновлення конфігурацій (після завершення строку дії поточного). 

Організаційні заходи по заміні клієнтської пари ключових даних повинні передбачати: 

1) Подання заявки до Розпорядника ІАС (не пізніше ніж за 2-3 тижні до завершення терміну 

дії поточного сертифікату) та отримання нової ключової пари (в разі отримання 

ключових даних безпосередньо від АЦСК, - надсилання до Розпорядника ІАС 

сертифікату відкритого ключа користувача). 

2) Видалення поточної та встановлення нової ключової пари. 
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Додаток 1 

до Договору №___ від __________2017 року 

 

  «ЗАТВЕРДЖУЮ» 

  ______________________________________  

 

 

  «_____» _______________ 20__ р. 

 

АКТ № ____ 

завершення робіт зі створення комплексної системи захисту інформації  

автоматизованого робочого місця користувачів  

___________________________________________________________________ 
(найменування підрозділу) 

 

 

«____»_________20___ р.                                                    м.___________________ 

         

Комісією, що створена на підставі наказу від ___.___.20___ № ____________ у складі: 
                       (дата)                               (номер) 

- голова комісії – __________________________________________, 
(посада, прізвище, ініціали) 

- членів комісії: 

  __________________________________________, 
     (посада, прізвище, ініціали) 

__________________________________________, 
(посада, прізвище, ініціали) 

в термін з ___.___.20___ по ___.___.20___ проведено перевірку відповідності 
                                            (дата)    (дата)

 

типового автоматизованого робочого місця користувачів (Формуляр №__________), розміщеного за 

адресою: 

________________________________________________________________________________, 
 (фізичне місце розташування робочого місця) 

вимогам документу  «Інформаційно-аналітична система забезпечення діяльності органів державної 

влади та місцевого самоврядування Дніпропетровської обласної державної адміністрації. 

Автоматизовані робочі місця, які реалізують доступ до інформаційних ресурсів ІАС. Технічне 

завдання» (далі – ТЗ).  

Під час перевірки встановлено наступне:  

1). Об’єкт перевірки відповідає ТЗ в частині вимог до апаратного та програмного 

забезпечення. 

2). Об’єкт перевірки відповідає ТЗ в частині вимог до об’єктів захисту, суб’єктів доступу, та 

їх атрибутів доступу. 

3). Об’єкт перевірки відповідає ТЗ в частині вимог до налаштувань комплексу засобів 

захисту від несанкціонованого доступу. 

4). Об’єкт перевірки відповідає ТЗ в частині вимог до антивірусного програмного 

забезпечення. 

5). Об’єкт перевірки відповідає ТЗ в частині вимог до фізичного середовища. 

6). Об’єкт перевірки відповідає ТЗ в частині вимог до користувачів. 

7). Об’єкт перевірки відповідає ТЗ в частині вимог до організаційного забезпечення. 

Склад документації, який оформлений на автоматизоване робоче місце: 

________________________________________________________________________________ 

________________________________________________________________________________ 

________________________________________________________________________________ 

________________________________________________________________________________ 

________________________________________________________________________________ 
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________________________________________________________________________________ 

________________________________________________________________________________ 

________________________________________________________________________________ 

________________________________________________________________________________ 

________________________________________________________________________________ 

________________________________________________________________________________ 

________________________________________________________________________________ 

 

 

Голова комісії:  __________ __________________ 
                                 (підпис)        (прізвище, ініціали) 

Члени комісії:             __________ __________________ 
                                                            (підпис)        (прізвище, ініціали) 

          __________ __________________ 
           (підпис)        (прізвище, ініціали) 



Додаток 2. 

до Договору №___ від __________2017 року 

Картка поекземплярного обліку засобів КЗІ та ключових даних 

 
№ Найенування 

КЗІ, пакету 

ключових 

даних 

Реєстраційні 

номери КЗІ, 

ключових 

документів 

Номери 

екземплярів 

ключових 

документів 

Відмітка про видачу Відмітка про 

підключення/ 

встановлення 

Відмітка про вилучення КЗІ/знищення 

ключових даних 

Примітка 

ФІБ 

користувача 

Дата 

та 

підпис 

ФІБ 

адміністратора 

(хто 

встановлював) 

Дата 

підключення 

Місце та 

№ АРМ 

Дата ФІБ №акту про 

вилучення/ 

знищення 

             

             

 

 

 



Додаток 3. 

до Договору №___ від __________2017 року 

Вимоги щодо параметрів локальної політики безпеки в АРМ 

Політики облікових записів \ Політика паролів 

№ п/п Назва параметру Значення параметру 

1 Вести журнал паролів 24 паролі для 

зберігання 

2 Максимальний строк дії паролю 42 дні 

3 Мінімальний строк дії паролю 30 днів 

4 Мінімальна довжина пароля 8 

5 Пароль повинен відповідати вимогам складності Ввімкнено 

6 Зберігати паролі, використовуючи шифрування  Відключено 

 

Політики облікових записів \ Політика блокування облікового записи 

№ п/п Назва параметру Значення параметру 

1 Час до скидання блокування 30 хвилин  

2 Порогове значення блокування 20 помилок входу в систему 

3 Тривалість блокування облікового запису 30 хвилин 

 

Політики облікових записів \ Політика Kerberos 

№ п/п Назва параметру Значення параметру 

1 Максимальний строк життя білету користувача 10 годин 

2 Максимальний строк життя білету служби 600 хвилин 

3 Максимальний строк життя для відновлення білету користувача 7 днів 

4 Примусове обмеження входу користувачів Ввімкнено 

 

Локальні політики \ Політика аудиту 

№ п/п Назва параметру Значення параметру 

1 Аудит входу в систему  Успіх, Відмова 

2 Аудит управління обліковими записами Успіх, Відмова  

3 Аудит подій входу в систему Успіх, Відмова  

4 Аудит доступу до об’єктів Успіх, Відмова  

5 Аудит зміни політики Успіх, Відмова   

6 Аудит використання привілегій  Успіх, Відмова  

7 Аудит роботи процесів  Успіх, Відмова  

8 Аудит системних подій Успіх, Відмова  

 

Локальні політики \ Призначення прав користувачів 

№ п/п Назва параметру Значення параметру 

1 Архівування файлів та каталогів Адміністратори 
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№ п/п Назва параметру Значення параметру 

2 Блокування сторінок в пам’яті Ніхто  

3 Відновлення файлів и каталогів Адміністратори 

4 Вхід в якості пакетного завдання Ніхто 

5 Вхід в якості служби Ніхто 

6 Завершення роботи системи Адміністратори 

7 Завантаження и вивантаження драйверів пристроїв Адміністратори 

8 Заборонити вхід в систему через службу терміналів Гості, Анонімний вхід 

9 Заборонити локальний вхід Гості, Анонімний вхід 

10 Зміна мітки об’єкту Ніхто 

11 Зміна параметрів середовища виготовлення Адміністратори 

12 Зміна системного часу Адміністратори 

13 Зміна часового поясу Адміністратори 

14 Локальний вхід в систему Адміністратори 

15 Налаштування квот пам’яті для процесу Адміністратори 

16 Відмова в доступі до комп’ютеру з мережі Гості, Анонімний вхід 

17 Відмова у вході в якості пакетного завдання Гості, Анонімний вхід 

18 Примусове віддалене завершення роботи Адміністратори 

19 Профілювання одного процесу Адміністратори 

20 Профілювання продуктивності  системи Адміністратори 

21 Робота в режимі операційної системи Ніхто  

22 Дозволяти вхід в систему через службу віддалених робочих місць Адміністратори 

23 Зміна власників файлів та інших об’єктів  Адміністратори 

24 Створення глобальних об’єктів Адміністратори 

25 Створення маркерного об’єкту Ніхто 

26 Створення постійних загальних об’єктів Ніхто 

27 Створення файлу підкачки Адміністратори 

28 Підвищення пріоритету виконання Адміністратори 

29 Управління аудитом і журналом безпеки Адміністратори 

 

 

Параметри безпеки  

№ п/п Назва параметру Значення параметру 

1 Облікові записи: стан облікового запису «Адміністратор» Ввімкнено 

2 Облікові записи: Перейменування облікового запису адміністратора Master 

3 Аудит: Аудит доступу глобальних системних об’єктів Відключено 

4 Аудит: Аудит прав на архівацію та відновлення Відключено 

5 Аудит: Негайне відключення системи, якщо неможливо внести в 

журнал записи про аудит безпеки 

Відключено 

6 Інтерактивний вхід в систему: Не відображати останнє ім’я користувача Ввімкнено 
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№ п/п Назва параметру Значення параметру 

7 Інтерактивний вхід в систему: Не вимагати натиснення 

CTRL+ALT+DEL 

Відключено 

8 Інтерактивний Вхід в систему: Заголовок повідомлення при вході в 

систему  

Привітання 

9 Інтерактивний Вхід в систему: нагадувати користувачам про закінчення 

терміну дії паролю заздалегідь 

7 днів 

10 Доступ к мережі: Дозволити трансляцію SID користувача в ім’я Ввімкнено 

11 Мережева безпека: Мінімальна сеансова безпека для клієнтів на базі 

NTLM SSP (включаючи безпеку RPC) 

Вимагати сеансову 

безпеку NTLMv2,  

Вимагати 128-бітне 

шифрування 

12 Мережева безпека: Налаштування типів шифрування Kerberos DES_CBC_CRC 

DES_CBC_MD5 

RC4_HMAC_MD5 

AES128_HMAC_SHA1 

AES256_HMAC_SHA1 

13 Мережева безпека: обмеження NTLM: аудит вхідного трафіку NTLM Не визначено 

14 Мережева безпека: обмеження NTLM: Вхідний трафік NTLM Не визначено 

15 Консоль відновлення: 

Дозволити автоматичний вхід адміністратора 

Відключено 

16 Завершення роботи: дозволити завершення роботи системи без 

виконання входу в систему 

Ввімкнено 

17 Завершення роботи: Очищення файлу підкачки віртуальної пам'яті  Відключено 

18 Контроль облікових записів: всі адміністратори працюють у режимі 

схвалення адміністратором  

Відключено 

19 Контроль облікових записів: виявлення установки додатків і запит на 

підвищення прав 

Ввімкнено 

20 Контроль облікових записів: підвищення прав тільки для підписаних і 

перевірених, що виконуються файлів  

Відключено 

21 Контроль облікових записів: режим погодження адміністратором для 

вбудованої облікового запису адміністратора 

Відключено 

 

 

Конфігурація комп’ютера \ Конфігурація Windows \ Параметри безпеки \              

Журнал подій 

№ п/п Назва параметру Значення 

параметру 

1 Заборонити доступ локальної групи гостей до журналу додатків Ввімкнено 

2 Заборонити доступ локальної групи гостей до журналу безпеки Ввімкнено 

3 Заборонити доступ локальної групи гостей до  системного журналу Ввімкнено 

4 Максимальний розмір журналу додатків 32 768 Кбайт 

5 Максимальний розмір журналу безпеки 81 920 Кбайт 
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№ п/п Назва параметру Значення 

параметру 

6 Максимальний розмір системного журналу 32 768  Кбайт 

7 Метод збереження подій у журналі додатків  Затирати старі події по 

необхідності 

8 Метод збереження подій у журналі безпеки Затирати старі події по 

необхідності 

9 Метод збереження подій у системному журналі Затирати старі події по 

необхідності 

10 Зберігати події в журналі додатків (днів) Не визначено 

11 Зберігати події в журналі безпеки (днів) Не визначено 

12 Зберігати події в системному журналі (днів) Не визначено 

 

 

Конфігурація комп’ютера \ Адміністративні шаблони \ компоненти Windows \ 

Політика автозапуску 

 

1 Відключити автозапуск: Всі пристрої 

 

 

Конфігурація комп’ютера \ Адміністративні шаблони \ Компоненти Windows \ Центр 

оновлення Windows 

 
1 Включити рекомендовані оновлення через автоматичне оновлення Ввімкнено 

2 Включити повідомлення про наявність програм Відключено 

3 Не виконувати автоматичне перезавантаження при автоматичній інсталяції 

оновлень, якщо в системі працюють користувачі 

Ввімкнено 

4 Перенесення запланованих автоматичних установок оновлень Ввімкнено 

5 Повторний запит для перезавантаження при запланованих установках Ввімкнено 

6 Дозволяти користувачам, що не є адміністраторами, одержувати повідомлення 

про оновлення 

Відключено 

7 Дозволити клієнтові приєднання до цільової групи Ввімкнено 

8  Дозволити негайну установку автоматичних оновлень Ввімкнено 

9 Частота пошуку автоматичних відновлень Ввімкнено 
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Додаток 4. 

до Договору №___ від __________2017 року 

АВТОМАТИЗОВАНЕ РОБОЧЕ МІСЦЕ РЕАЛІЗАЦІЇ ДОСТУПУ  

ДО ІНФОРМАЦІЙНИХ РЕСУРСІВ ІАС 

Формуляр 
1. Загальні відомості 

1.1. Відповідальний підрозділ (Експлуатація): 

_______________________________________________________. 

1.2. Повна назва компонента ІАС та призначення: 

Компонент ІАС - «Автоматизоване робоче місце» (далі – АРМ) призначений для реалізації 

прикладного середовища введення, обробки та відображення інформаційних ресурсів Підсистеми 

прикладних програмних сервісів інформаційно-аналітичної системи забезпечення діяльності 

органів державної влади  та місцевого самоврядування Дніпропетровської обласної державної 

адміністрації. 

1.3. Місце розгортання компоненту АРМ:  

АРМ встановлено в приміщенні №_______ ____________________ ________________ 

(адреса: ___________________________________).  

1.4. Загальні вказівки щодо експлуатації 

Безпосередня експлуатація АРМ здійснюється персоналом _________________________ 

відповідно до положень документу «Інформаційно-аналітична система забезпечення діяльності 

органів державної влади та місцевого самоврядування Дніпропетровської обласної державної 

адміністрації. Інструкція з експлуатації ІАС», який є основним нормативно-розпорядчим 

документом, що визначає порядок обробки інформації компонентами ІАС, порядок дій 

співробітників, персоналу та користувачів, а також технологічні (операційні) інструкції щодо 

виконання завдань з адміністрування та обслуговування КЗЗ.    

2. Відповідальні особи 

2.1. Матеріально відповідальний за засоби обчислювальної техніки: 

Посада 
Прізвище, ім’я, по 

батькові 

Отримання в 

підзвіт  

(дата і номер 

документу) 

Передача з 

підзвіту  

(дата і номер 

документу) 

Підпис 

матеріально 

відповідальної 

особи 

     

     

     

2.2. Користувачі, яким надається доступ до АРМ: 

Прізвище, ім’я, 

по батькові 
Посада 

Роль в рамках 

прикладного 

сервісу 

Дата 

призначення 

доступу 

Дата 

скасування 

доступу 

Підпис  

      

      

3. Апаратна конфігурація АРМ 

Пристрій Виробник, модель, конфігурація 
Заводський 

номер  

Інв./облік. 

номер  

Материнська плата    

Процесор    

Оперативна пам’ять    
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Пристрій Виробник, модель, конфігурація 
Заводський 

номер  

Інв./облік. 

номер  

Відеокарта    

Жорсткий диск    

Монітор    

 

4. Склад програмного забзпечення 

Найменування і версія 

програмного продукту 
Ліцензія 

Дата і підпис адміністратора  

про встановлення про вилучення 

    

    

 

5. Реєстрація проведених робіт з технічного обслуговування 

Дата 

проведення 

робіт 

Вид проведених робіт 

Дата, підпис і 

розшифровка підпису 

особи, що проводила 

роботи 

Примітки 

    

    

    

 

6. Відмітки про проведення перевірки складу технічних засобів, програмного забезпечення та 

дотримання вимог щодо його використання 

Дата 

перевірки 
Результати перевірки 

Посада,  

прізвище і ініціали 

перевіряючого 

Підпис 

    

    

    

 

7. Свідоцтва про приймання  

Назва документу Дата / Інв. № 
Склад комісії 

(Організація експерт) 

Голова 

комісії 

Атестат відповідності ІАС    

Акт завершення робіт зі створення комплексної 

системи захисту інформації автоматизованого 

робочого місця користувачів 

   

 

Відповідальний за ведення формуляру 

_____________________________________               ________________________ 
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ДОДАТОК 5. 

до Договору №___ від __________2017 року 

Акт невідповідності 

м. Дніпро                                                         «___»_________201_ р. 

 Даний акт складено про те, що в присутності нижчепідписаних, 

_________________________________________        ______________________________,                   

(посада співробітника СЗІ)                                                           (ПІБ)         

_________________________________________        ______________________________,                   

(посада співробітника СЗІ)                                                           (ПІБ)         

  

вскрито пакет № _______________________від _____________________________________, 

При огляді вмісту пакету виявлено_________________________________________________ 

_______________________________________________________________________________ 

(вказати невідповідності 

__________________________________________________________ 

__________________________________________________________ 

__________________________________________________________ 

  

___________________________  /__________________________________/ 

Підпис співробітника                                                     ПІБ 

  

___________________________  /__________________________________/ 

Підпис співробітника                                                     ПІБ 

 

 


